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 چکیده
ر اقتصادی، نظامی و اجتماعی، با پیشرفت فناوری و استفاده از رایانه در تمامی امو

رایانه حادث شود؛ لذا قانونگذار برای پیشگیری و  تواند در حوزهمختلفی میم یجرا
یب -1388در سال  -میمبارزه با این جرا ماده  56ای در هم رایانیقانون جرا اقدام به تصو

مجازی و م مربوط به فضای یجرا ترین قوانین در زمینهکه از کامل تبصره نمود 25و 
 یارایانهم یرود؛ البته در قانون تجارت الکترونیك و قانون جرابه شمار می رایانه

رود که احتمال می ای ارائه نشده استم رایانهیاز جر یجمهوری اسلامی ایران، تعریف
به طور کلی، آن دسته از میان حقوقدانان از این مفهوم باشد.  یدلیل آن، اختلافات مبنای

 میشود، جراو برخلاف قانون واقع می یارایانه که با سوء استفاده از یك سامانه یمیجرا
 که به واسطه یم سنتیتوان شامل جرایم را مینام دارند؛ هر چند این دسته از جرا یارایانه

که با تولد  یم نوظهوریو نیز جرا -و سرقت یاز قبیل کلاهبردار -گیردیرایانه صورت م
 -هام علیه صحت و تمامیت دادهیمانند جرا -اندحیات گذاشته عرصهرایانه پا به 

در این پژوهش، مصادیق، ارکان قانونی، مادی و روانی و نیز مجازات هر یک از  دانست.
 ای مورد بررسی قرار گرفته است.م رایانهیجرا

 مجازات، جمهوری اسلامی ایران تقنینی، سیاست ای،رایانه جرایم: واژگان کلیدی
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 مقدمه
لاعات و استفاده از رایانه و طپیشرفت تکنولوژی، علم و دستیابی بشر به فناوری ا

پیدایش دنیای مجازی، دارای پیامدهای مثبت و منفی فراوانی برای بشر بوده که از 
 ای است. جمله پیامدهای منفی آن، پیدایش جرایم رایانه

 شود:ها اشاره میکه به برخی از آن شده بیاندی تعاریف متعد ای،در مورد جرایم رایانه
ای، این چنین اعلام از جرایم رایانه یفدرال آلمان در تعریف یپلیس جنای -

 یاوضاع و احوال و کیفیات همه ای دربرگیرندهجرم رایانه :است داشته
ارتکاب یا  ها، وسیلهپردازش الکترونیك داده یهااست که در آن، شکل

که  ظن استبرای نشان دادن این  یو مبنایهدف یك جرم قرار گرفته 
 (157-158 :1373، دزیانی. )ارتکاب یافته است یجرم

میلادی،  1989مسائل جنایی در شورای اروپا در سال  اروپایی کمیته -
صان چنین تعریفی ارائه نموده ارائه داد که در آن، یکی از متخصگزارشی 

ر یا موضوع جرم باشد؛ به قانونی که رایانه، ابزا غیر هر فعل مثبت است:
ثیرگذاری بر عملکرد رایانه أعبارت دیگر هر جرمی که ابزار یا هدف آن، ت

 (. )همانباشد
ای به هر دارد: جرم رایانهاز حقوقدانان اتریشی بیان می پروفسور شیک -

ه، وسیله یا هدف ارتکاب شود که در آن رایانای گفته میمجرمانه عمل
 (35 :1388، شیرزادجرم باشد. )

که با یک  یقانون غیر هر اقدامعبارت است از:  یارایانهدر آمریکا جرم  -
که به هر ترتیب  یچنین هر اقدام؛ همآن مرتبط باشد یکارگیره رایانه یا ب

دیده شود و مرتکب از با رایانه مرتبط بوده و موجب ایجاد خسارت به بزه
 (20 :1387، عمیدی. )را تحصیل کند یاین طریق منافع
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ای شامل هر ای این چنین بیان شده است: جرم رایانهیانهدر کانادا جرایم را -
کپی، استفاده، جابجایی،  رگیرندهای است که دربمجرمانه فعالیت

ای، عملکرد رایانه، های رایانهاستفاده از سامانه مداخله، دسترسی یا سوء
 (80 :1379، شریفی. )های رایانه استها یا برنامهادهد

ه در قانون جرایم الکترونیك و ن حقوق ایران نه در قانون تجارتاین میان، در در 
ت. شاید از این مفهوم ارائه نشده اس یهیچ تعریف -1388ب سال مصو -یارایانه

وجود  یارایانهدانان از تعریف جرایم است که میان حقوق یدلیل آن، اختلافات مبنای
 توان این تعریف را ارائه نمود:مونه میبه عنوان نو دارد؛ با این وجود 

برخلاف قانون  یارایانهاستفاده از یك سیستم  که با سوء یآن دسته از جرایم
توان شامل یالبته این دسته از جرایم را م ؛نام دارد یارایانهیابد، جرایم یارتکاب م
سرقت و نیز  ،یگیرد از قبیل کلاهبرداریرایانه صورت م که به واسطه یجرایم سنت

ها که با تولد رایانه پا به مانند جرایم علیه صحت و تمامیت داده یجرایم نوظهور
 (88 :1386، طارمیدانست. ) ،اندحیات گذاشته عرصه

ای به سکوت گونه که بیان شد، در حقوق ایران، تعریف جرایم رایانههمان
ه از طرف سازمان ه شدهمان تعریف ارائ -تقریباً  -تر مواردواگذار شده و در بیش

 (38 :1380، پاکزاداند. )اقتصادی را پذیرفته همکاری و توسعه
جرایم  مصادیق و ارکان تشکیل دهندهشود تحقیق تلاش می در این بنابراین،

 .شود، تبیین میشده بیان -1388ب مصو -ایکه در قانون جرایم رایانهای رایانه

 ای و مخابراتیهای رایانهنهها و ساماجرایم علیه محرمانگی داده
 (125 :1337 یم،آمده است. )حی ها و سوابقلاعات، مفروضات، دانستهطدر لغت به معنای ا 1داده

                                                           
1. Data 
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به هرگونه  ،در اصطلاح و است «دیتا»عبارت لاتین  داده در زبان فارسی ترجمه
ا د تشوکه از طریق دستگاه ورودی به درون رایانه وارد میشود گفته میلاعاتی طا

 . است هاها دادهجمع آنکه  عملیاتی روی آن به اجرا درآید
ا پردازشی روی شوند تی که وارد رایانه میبه اطلاعات خاص ،عبارت دیگر به

های خام دازش بر روی دادهپر ای که حاصلها صورت گیرد، داده و به نتیجهآن
 (70-80 :1388، شیرزادشود. )ه میگفت باشد، اطلاعات

 :17/10/1382قانون تجارت الکترونیکی مصوب  2 ماده -الف -اس بندبر اس
با وسایل است که  یلاعات یا مفهومهر نمادی از واقعه، اط 1داده پیام

لاعات تولید، ارسال، دریافت، های جدید اطالکترونیکی، نوری یا فناوری
 .ودشذخیره یا پردازش می

 :2ایهمان قانون، سامانه رایانه -و -بر اساس بند
افزاری نرم -افزاریصل سختهای متای از دستگاهه یا مجموعههر نوع دستگا

 کند.عمل می «پیام داده»های پردازش خودکار اجرای برنامهکه از طریق است 

 بنابراین:
علامت، نشان و گونه  از حروف، ارقام و هر یاداده عبارت است از مجموعه

 گیرد.یازش قرار مرایانه مورد پرد نماد که به وسیله

انسان قابل فهم نباشد؛ اما پس از پردازش  یها در ابتدا براممکن است دادهالبته 
رایانه، به حالات گوناگون از قبیل صوت، فیلم، متن و... درآمده و بدین  به وسیله
 شوند.انسان مفهوم  یوسیله برا

                                                           
1. Data Message 

2. Computer System 
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 مجاز دسترسی غیر .1
 ای حفاظت شدهرایانه قانونی به سامانه غیر مجاز عبارت است از رخنه دسترسی غیر

 .استای قانون جرایم رایانه 1 رکن قانونی این جرم، ماده که (159 :1390، پورعالی)
یک از جرایم نیست و از ی همانند هیچتمجاز در حقوق کیفری سن دسترسی غیر

ای ایانهر جرایم رترایانه به وجود آمده و مادر بیشجمله جرایمی است که با پیدایش 
غلبه به ملک دیگری  ه این جرم با هتک حرمت منزل یا ورود با قهر والبت ؛است

 ؛همسان است ،تی( در حقوق کیفری سنقانون مجازات اسلامی 694 )موضوع ماده
قانون مجازات اسلامی، نیازی  694 که در جرم موضوع ماده تفاوت این است اما

ده باشد و صرف ورود همراه با عنف و نیست که منزل یا مسکن بسته یا حفاظت ش
دسترسی  ا در جرمام ؛کافی است ،ق جرمبه منزل یا مسکن دیگری برای تحقتهدید 

 شدگی را داشته باشد.ای، ویژگی حفاظترایانه انهمجاز لازم است که سام غیر
سامانه و  ای، اخلال دراین جرم در مقایسه با جرایمی مانند کلاهبرداری رایانه

شروع به جرم  عنوان یک رفتار مقدماتی به شمار رفته و در اندازه سم سایبری بهیترور
اشته و از این رو، زیان به دیگری است فاصله د ه هنوز با نتیجه که در بردارندهاست ک

 دانند.ای میجرایم رایانه آن را دروازه
 رکن مادی -1-1

 موضوع جرم -
است.  ای و مخابراتیهای رایانهانهمجاز به داده یا سام موضوع جرم، دسترسی غیر

انه یا سامانه قرار دارد و شکستن محرمانگی سامانه، شکستن تر درون سامداده بیش
 محرمانگی داده را به دنبال دارد.
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 هاها و سامانههای جرم است. دادههای مخابراتی نیز یکی دیگر از موضوعسامانه
 ق به دولتباشند و هم متعل ص حقیقی و حقوقیتوانند هم متعلق به اشخامی

 نیست. سریهای جا، دادهموضوع جرم در این باشند؛ لذا
 رفتار مرتکب -

که  تیتدابیر امنی دیگری با شرط حفاظت سامانه به وسیله دی از رایانه یا دادهمندسترسی و بهره
 ، رفتار مرتکب در این جرم را تشکیلاستگری هک یا رخنه، دسترسی در معنای خاص آن

 طورشود. شیوه باید بهه میافزود آنبر تعداد  و استهای دسترسی، گوناگون دهد. شیوهمی
 .باشد رمز عبور آوردنصورت گفتاری و فریب جهت به دست بهکه ایند نه افزاری باشی و نرمفن

 ب با انجام این رفتار،ن منع شده است و مرتکسترسی، رفتاری است که از سوی مقند
؛ دسترسی به صورت فعل است و نه ترک فعل ؛ لذاگیردر را نادیده میگذانهی قانون

 یدسترس صِرف ییعن؛ به نتیجه ندارد یجمله جرایم مطلق است و نیاز این جرم از چنین،هم
 نظر از ایجاد نتیجه، جرم است.رفص یو مخابرات یارایانه یهاها یا سامانهبه داده

 رکن روانی -1-2
داده یا سامانه عامد باشد؛ خواه این دسترسی از روی مرتکب باید در دسترسی به 

 تواندتفاوت، تنها میکنجکاوی و خواه به قصد ربودن داده یا از بین بردن آن بوده و این 
داده یا سامانه  مرتکب باید بداند که از دارنده چنینهم ؛ر باشدکیفر مؤث در اندازه

 زه نداشته است.رود به سامانه اجاحفاظتی و و برای نقض تدابیر
گاهی نداشته، ج اگر مرتکب اجازه داشته یا به غیر و  دهدرخ نمیرمی مجاز بودن آ

تی مجهز نبوده، ، ولی سامانه نیز به تدابیر امنیدسترسی نداشته اگر در جایی اجازه
 باز هم مرتکب جرمی نشده است.

 مجازات -1-3
 از نود و یک روز تا یک سالای، مجازات این جرم حبس قانون جرایم رایانه 1 طبق ماده

 .استیا جزای نقدی از پنج میلیون ریال تا بیست میلیون ریال یا هر دو مجازات 
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 مجاز شنود غیر .2
واقعی یا  مجاز، ناشی از عدم رضایت دارنده چون دسترسی غیرمجاز هم شنود غیر

یز به قانونی بودن ن غیر نین شرطچاست؛ همقانونی داده یا محتوای در حال انتقال 
 شود. عدم رضایت اضافه می شرط

همان  ،این جرم است کهای قانون جرایم رایانه 2 رکن قانونی این جرم، ماده
بیان  تی و ضبط مکالمات تلفنی افراد راشنود سن تعرض به حریم ارتباطات به وسیله

 (28 :1389، ، کنوانسیون جرایم سایبرفراهانی جلالیکند. )می
 رکن مادی -2-1

 رمموضوع ج -
در حال انتقال  ست. برای محتوا، ویژگیا مجاز، محتوا موضوع جرم در شنود غیر

 گیردآمد را در برمی و های در حال رفتبینی شده است؛ یعنی این جرم، تنها دادهپیش
 های دیگر، شنود همان دسترسی است.و نسبت به داده

چند نفر انجام محتوای در حال انتقال باید در یک پیوند خصوصی میان دو یا 
 عمومی مفهوم محرمانگی پیدا کند. گیرد تا شرط انتقال غیر

 رفتار مرتکب -
 مجاز میان شنود غیر ؛ لذامحتواست فتار مرتکب، شنود یا همان دریافتدر این جرم ر

 ه جهت رفتار، تفاوتی وجود ندارد.مجاز ب و دسترسی غیر
را دریافت  مرتکب، آن ای است کهتفاوت عمده میان این دو جرم، در نوع داده

های ذخیره شده و در شنود، به این صورت که در دسترسی، دریافت داده ؛کندمی
چنین دسترسی، هم نسبت به گیرد و همدریافت محتوای در حال انتقال انجام می

 یرفتار فیزیک ؛ لذادهدداده است و هم سامانه؛ ولی شنود تنها نسبت به داده رخ می
 شود.یترك فعل محقق نم و با استشنود کردن  در این جرم، فعل
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 رکن روانی -
های مجاز، رفتار عامدانه یعنی خواست شنود محتوا و داده جرم شنود غیر رکن روانی

بودن  ن شنود و نیز علم به ویژگی خصوصیمجاز بود در حال انتقال و علم به غیر
 انتقال است.

 مجازات -
ای، حبس از قانون جرایم رایانه 2 ماده ده برای جرم مزبور دربینی شمجازات پیش

شش ماه تا دو سال یا جزای نقدی از ده میلیون ریال تا چهل میلیون ریال یا هر دو 
 .استمجازات 

 ایجاسوسی رایانه .3
ای برای جرم جاسوسی رایانه زیر را گانههای سهای، گامیم رایانهن در قانون جرامقن

 :ر نظر داشته استد
ها در آن سریهای ای و مخابراتی که دادههای رایانهانهدسترسی به سام -

 ای(. قانون جرایم رایانه 4 شود. )مادهنگهداری می
 3 ماده -الف -. )بندهایا تحصیل یا شنود آن سریهای دسترسی به داده -

 (همان قانون
گاهی از محتوای دادهدر دسترس قرار دادن برای کسانی -  هایکه شایستگی آ

( یا در دسترس قرار دادن همان قانون 3 ماده -ب -دارند. )بندرا ن سری
 .هاها به دولت یا نهادهای بیگانه یا عاملان آنیا افشای آن سریهای داده
 (همان قانون 3 ماده -ج -)بند

دسترسی  -و نیز گام دوم -هاداده های در بردارندهترسی به سامانهدس -گام اول
 در این گام، امامجاز هستند؛  اصل همان جرم دسترسی غیردر  -سریهای داده به خود

مجاز و  دو جرم دسترسی غیر ؛ لذاشنود به دسترسی یا تحصیل نیز افزوده شده است
 دهند.ای را تشکیل میجاسوسی رایانه پایه مجاز، مبنا و شنود غیر
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 رکن مادی -3-1
 موضوع جرم -

 قانون جرایم 3 ماده 1 بق تبصرهاست. مطا سریهای ای، دادهموضوع جرم جاسوسی رایانه
 .زندی لطمه میها به امنیت یا منافع ملهایی است که افشای آنداده سریهای دادهای، رایانه

 رفتار مرتکب -
طرح شده که مای جاسوسی رایانه ای، پدیدهقانون جرایم رایانه 5و  4، 3در مواد 

 رود:ای به شمار میرم جداگانههریک، ج کهشود پنج رفتار جداگانه بنا می بر پایه
 سری.های داده ای و مخابراتی در بردارندههای رایانهسامانه نقض تدابیر امنیتی -
 ها.یا تحصیل یا شنود آن سریهای به داده دسترسی -
 ت.برای اشخاص فاقد صلاحی سریهای در دسترس قرار دادن داده -
ولت، سازمان، شرکت د برای سریهای افشا یا در دسترس قرار دادن داده -

 ها.یا گروه بیگانه یا عاملان آن
 ت.برای اشخاص فاقد صلاحی سریهای عمدی داده در دسترس قرار دادن غیر -

سرار ای همانند جاسوسی کلاسیک ناظر به کسب ارایانه جاسوسی به بیان دیگر،
سرار نیز افشا، انتقال و استفاده از اای، تجاری، اقتصادی، سیاسی، نظامی و حرفه
کردن این اسرار، ضرر سیاسی،  ابی و فاشیفرد مرتکب جرم با دست ؛ لذااست

 کند.مخاطره مواجه می ی را بای، تجاری ایجاد کرده و امنیت ملنظامی، مال
 رکن روانی -

قانون  5 چه که در مادهجام گیرد؛ مگر آنعمد ان ای باید بارفتارهای جاسوسی رایانه
مبالاتی یا عدم رعایت احتیاطی، بییعنی در اثر بی -ای آمده استجرایم رایانه

 که این امر ها شوندی، موجب دسترسی اشخاص فاقد صلاحیت به دادهتتدابیر امنی
 دهد.عمد رخ می به طور غیر نیز
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گاه به هم  -جو  ب -ها باشد و نیز در بندهاین دادهبود سریچنین مرتکب باید آ
گاه به غیرای، قانون جرایم رایانه 3 ماده بیگانه  صالح بودن یا عامل مرتکب باید آ

 باشد.بودن شخص نیز 
ای نیز مرتکب باید قانون جرایم رایانه 4 ای موضوع مادهقض تدابیر سامانهدر ن

گاه به این مس در  سریهای ای است که دادهمورد نظر، سامانه له باشد که سامانهئآ
گاهی، آن نگهداری می  1 مجاز موضوع ماده جرم دسترسی غیرشوند. در صورت ناآ

 ای شکل گرفته است.قانون جرایم رایانه
اص نیست؛ مگر در نقض تدابیر در انجام رفتارهای جاسوسی، نیازی به قصد خ

ای که قانون جرایم رایانه 4 ای یا مخابراتی موضوع مادهیانههای راتی سامانهامنی
ای را قانون جرایم رایانه 3 وضوع مادهم سریهای مرتکب باید قصد دسترسی به داده

 داشته باشد.
 مجازات -

 ای عبارتند از:مجازات جاسوسی رایانه
ی هامجاز نسبت به داده طور غیر هرکس بهای: قانون جرایم رایانه 3 مطابق ماده

های ای یا مخابراتی یا حاملهای رایانهدر حال انتقال یا ذخیره شده در سامانه سری
 ر محکوم خواهد شد:های مقربه مجازات مال زیر شود،تکب اعداده مر

در  سریها یا شنود محتوای تحصیل آن های مذکور یادسترسی به داده
حال انتقال، به حبس از یک تا سه سال یا جزای نقدی از بیست میلیون 

 ریال تا شصت میلیون ریال یا هر دو مجازات؛
ت، به ی اشخاص فاقد صلاحیی مذکور براهدر دسترس قرار دادن داد

 حبس از دو تا ده سال؛
مذکور برای دولت، سازمان، شرکت یا  فشا یا در دسترس قرار دادن دادها

 .ها، به حبس از پنج تا پانزده سالگروه بیگانه یا عاملان آن
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 سری،های هرکس به قصد دسترسی به دادهای: قانون جرایم رایانه 4 بر اساس ماده
یا  ای یا مخابراتی را نقض کند، به حبس از شش ماه تا دو سالهای رایانهی سامانهتتدابیر امنی

 .یا هر دو مجازات محکوم خواهد شد جزای نقدی از ده میلیون ریال تا چهل میلیون ریال
 هایچه مأموران دولتی که مسؤل حفظ دادهچنانای: قانون جرایم رایانه 5 طبق ماده

ها یا ها آموزش لازم داده شده است یا دادهربوط هستند و به آنهای میا سامانه سری
بالاتی یا ماحتیاطی، بیها قرار گرفته است بر اثر بیهای مذکور در اختیار آنسامانه

ها، ت به دادهعدم رعایت تدابیر امنیتی موجب دسترسی اشخاص فاقد صلاحی
ز نود و یک روز تا دو سال یا های مذکور شوند، به حبس اهای داده یا سامانهحامل

جزای نقدی از پنج میلیون ریال تا چهل میلیون ریال یا هر دو مجازات و انفصال از 
 .ش ماه تا دو سال محکوم خواهند شدخدمت از ش

 ای و مخابراتیهای رایانهها و سامانهت دادهجرایم علیه صحت و تمامی
 ایجعل رایانه .1

 ،جرماین ای است. بستر انجام قانون جرایم رایانه 6 مادهای، رکن قانونی جرم جعل رایانه
 هایها و شبکهتوسط رایانه ومادی و ناملموس است  فضایی غیر کهفضای سایبر است 

 وجود آورده است. وجود آمده و دنیایی مجازی در کنار دنیای واقعی بهای بهرایانه
های صال شبکهیق اتکرانی است که از طرجازی بیفضای سایبر همان فضای م

 (17 :1389، فضلیوجود آمده است. ) به ،هم ای بهرایانه
که  است رایانهترین سطح خود شامل دو ای در ابتداییرایانه به لحاظ فنی، شبکه

 طور مشترک ها بهای که بتوانند از دادهاند؛ به گونهصل شدهکابل به یکدیگر مت به وسیله
 هاه ارتباط رایانهالبت ؛باط در حال حاضر از طریق کابل مسی استاستفاده نمایند. این ارت

از فیبر نوری،  توانبلکه می ،دیگر ممکن است از طریق کابل خطوط تلفن نباشدیک با
 طی نیز برای ارتباط استفاده کرد.های ارتبامادون قرمز و ماهواره مایکروویو، اشعه
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های شاین ماده باید از رهگذر کنشده در بینی رفتارهای پیش همه ،بنابراین
ای را چاپ هرایان لذا اگر کسی داده ؛ای و در بستر رایانه و مخابرات انجام شودرایانه

چاپ شده  سپس بر روی کاغذ نمایشگر رایانه عکس بگیرد و کند یا از روی صفحه
 است با وجود تمام ق نیست و ممکنقای محایجاد کند، جرم جعل رایانهتغییراتی 

 صورتای، باید بهچنین انجام رفتارهای موضوع جعل رایانهتی باشد. همشرایط، جعل سن
 جاز باشد؛ یعنی یا اجازه نداشته یا برخلاف قانون و قرارداد باشد.م غیر

 رکن مادی -1-1
 موضوع جرم -

انباشت داده مانند علامت،  ای، داده، حامل داده یا جایموضوع جرم جعل رایانه
ت استناد ای باید قابلیرایانه های موضوع جرم جعل. دادهاستشه کارت حافظه و ترا

ق این جرم نیست و اگر قنیازی به ایراد ضرر برای تحداشته باشند و به همین دلیل 
 تواند موجب افزایش مجازات مرتکب شود.زیانی حاصل شود، می

 رفتار مرتکب -
جعل گانه در انجام جرم ای، دو بخش جداقانون جرایم رایانه 6 ماده -الف -در بند
 بینی شده است:ای پیشرایانه

های قابل استناد های قابل استناد که تغییر باید در دادهتغییر یا ایجاد داده
ای باشد که توانایی داده انجام شود و ایجاد نیز باید پدید آوردن

 استنادپذیری داشته باشد.
 ها.داده به آن یا وارد کردن متقلبانه ایجاد

های حافظه یا قابل ها یا علائم موجود در کارت، تغییر دادههمان ماده -ب -دبن
 کردن متقلبانه ها یا ایجاد یا واردای یا مخابراتی یا تراشههای رایانهپردازش در سامانه

 کند.ای مطرح میعنوان رفتار مجرمانه برای جرم جعل رایانه به ها راها یا علائم به آنداده
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 -تفاوتی با بند -ب -رفتارهای مندرج در بندرسد نظر می به حال،در عین 
قانونگذار شرط  -ب -برای بند اما ؛نبود -ب -بند ندارد و نیازی به آوردن -الف

سازی وارد کردن، تغییر، محو یا موقوف ؛ لذاپذیری را بیان نکرده استاستناد
ر و هدف سیاسی و اقتصادی منظو های کامپیوتری بهبرنامه های کامپیوتری یاداده

 هاست.ای دادهجعل رایانه که همان گیردصورت می
با این تفاوت که داده،  ؛گذاردها اثر میارتکابی بر دادهای، عمل در جعل رایانه

 ت اسناد عادی را ندارد.ماهی
 رکن روانی -1-2

ی های قابل استناد و سایر رفتارهاعمد مرتکب در پدید آوردن و دگرگونی در داده
 دهد.مندرج در ماده، رکن روانی این جرم را تشکیل می

 مجازات -1-3
شود، ای میجرم جعل رایانه که مرتکبای، کسین جرایم رایانهقانو 6 دهبر اساس ما

از بیست میلیون ریال تا یکصد میلیون  به حبس از یک تا پنج سال یا جزای نقدی
 شود.ریال یا هر دو مجازات محکوم می

 های مجعولادهاستفاده از د .2
 رود.های مجعول به شمار میای، رکن قانونی جرم استفاده از دادهقانون جرایم رایانه 7 ماده

 رکن مادی -2-1
 موضوع جرم -

 ها، موضوع رفتار مجرمانه در این جرم هستند.های الکترونیکی و تراشهداده، کارت
 رفتار مرتکب -

مخابراتی ای و های رایانه، سامانههای مجعول که باید در فضای سایبراستفاده از داده
 مجعول را ر مرتکب در جرم استفاده از دادههای حافظه انجام شود، رفتابرها و کارتیا داده
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 های مجعول استفاده کند،از داده اگر کسی در فضای بیرونی و فیزیکی ؛ لذادهدتشکیل می
 دهد. این جرم رخ نمی

ای شود و متن یک قرارداد رایانه اگر فردی مرتکب جعل ؛عنوان مثال به
را چاپ  مجعولی را بیابد و سپس آن یالکترونیکی را تغییر دهد یا چنین قرارداد

در فضای بیرونی  برداری از آنجا که بهره، از آنکرده و به نهاد یا کسی ارائه دهد
جرم استفاده از سند مجعول شده است؛ نه جرم استفاده از  انجام شده، مرتکب

 های مجعول.هداد
 رکن روانی -2-2

گاهی مرتکب به جعلی بودن، برجسته  ؛ترین عنصر روانی این جرم استعلم و آ
 های مجعول عمد نیز داشته باشد.استفاده از داده توانچنین لازم است مرتکب، هم

 مجازات -2-3
ها، هرکس با علم به مجعول بودن داده ،ایقانون جرایم رایانه 7 بر اساس ماده

نقدی  ها استفاده کند، به حبس از یک تا پنج سال یا جزایاز آن هاا تراشهها یارتک
 شود.صد میلیون ریال یا هر دو مجازات محکوم میاز بیست میلیون ریال تا یک

 ایخرابکاری رایانه .3
ی یا جزئی از طور کل هر رفتاری است که داده را به ای، دربردارندهخرابکاری رایانه
 (216 :1390، پورعالیرد داده یا سامانه را به هر نحو برهم بزند. )میان ببرد یا کارک

ای و مخابراتی های رایانهها یا سامانهاستفاده از عنوان تخریب و اخلال در داده
ای برای این است هبرای مبحث دوم از فصل یکم در بخش نخست قانون جرایم رایان

ریسم سایبری را یابی و ترواز دست تخریب، اخلال، ممانعت که چهار عنوان مجرمانه
ها یا های جرایم تخریب و اخلال در دادهه به نزدیکی ویژگیبا توجکه  دربرگیرد

 .شوندمیای و مخابراتی، در یک بند بررسی های رایانهسامانه
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معنای از بین بردن تمام یا قسمتی از یک داده و اخلال در معنای  تخریب به
ای، به قانون جرایم رایانه 8 ماده که در کارکرد داده است توانیایجاد آشفتگی و نا

 انگاری این اعمال پرداخته است.جرم
 رکن مادی -3-1

 موضوع جرم -
ت ؛ خواه مالیاستق به دیگری های متعللال در دادهموضوع جرم، تخریب و اخ

ا اگر موضوع ام ؛خواه شخصی باشد و خواه دولتی ،داشته باشد و خواه نداشته باشد
ای، قانون جرایم رایانه 26 ماده -ج -های دولتی باشد، مطابق بندداده جرم،

 مجازات مرتکب، تشدید خواهد شد.
 رفتار مرتکب -

قانون  8 قابل پردازش کردن، در ماده حذف، تخریب، مختل و غیر چهار رفتار
ها یا بینی شده است که ذیل دو عنوان تخریب و اخلال در دادهای پیشجرایم رایانه

 گیرند.ای و مخابراتی قرار مینههای رایاسامانه
قابل  مختل کردن و غیر دو رفتار حذف و تخریب نسبت به خود داده و دو رفتار

ید با نیز هر چهار رفتار دهد.پردازش نمودن، نسبت به کارکرد و توانایی داده رخ می
ای یا های رایانهسامانهکاربردن عبارت  له با بهئاین مس که در فضای سایبر رخ دهد

رفتارهای چنین ؛ همشودهای داده در متن ماده روشن میمخابراتی یا حامل
 ای و سایبری باشد.باید رایانه نیز همجرمان

اش را از های دیگری، رایانهاگر کسی به قصد از بین بردن داده ؛به عنوان مثال
را بخراشد یا سنگ  یا آنرا بسوزاند یا لوح فشرده را بشکند  بلندی پرت کند یا آن

ای نیست؛ بلکه حسب مورد، یا اخلال رایانهیک تخریب روی حامل داده بزند، هیچ
 تی است.تخریب یا اخلال سن
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 رکن روانی -3-2
 چنینهم ؛دهدعلم و عمد در انجام رفتارهای مرتکب، رکن روانی جرم را تشکیل می

مجاز انجام گیرند و  غیر طور ای، باید بههای رایانهجرم تخریب و اخلال داده
گاه به غیر  مجاز بودن باشد.  مرتکب، آ

آن باشد، جرمی  دارنده مذکور با اجازه اگر رفتارهای موضوع مادهبر این اساس، 
 در کار نخواهد بود و میان شخص حقوقی، حقیقی و دولت تفاوتی نیست.

 مجازات -3-3
از شش ماه تا دو سال حبس یا  ای، برای مرتکب جرم مزبوررایانهقانون جرایم  8 ماده

 جزای نقدی از ده میلیون ریال تا چهل میلیون ریال یا هر دو مجازات در نظر گرفته شده است.
 ای یا مخابراتیهای رایانهاخلال در سامانه .4

 ای، به بیان این جرم پرداخته است.قانون جرایم رایانه 9 هماد
 رکن مادی -4-1

 موضوع جرم -
های دولتی شخص حقیقی، حقوقی یا نهادها و سازمان سامانه ممکن است از آن

 گردد.های دولتی، سبب تشدید مجازات میاخلال در سامانه که باشد
 رفتار مرتکب -

 :بینی شده استنوع رفتار پیش مذکور، دو در ماده
 .شودر انداختن و مختل نمودن میرفتارهای احصایی که شامل از کا
 آمده که عبارتند از وارد کردن، انتقال دادن، رفتارهای تمثیلی که در صدر ماده

 ها.دستکاری یا تخریب و مانند آنپخش، حذف کردن، متوقف کردن، 
دهند؛ بلکه بر روی داده یا موج ها رخ نمیرفتارهای تمثیلی بر روی سامانه

نیز انجامند. از کار انداختن و مختل نمودن شوند و سپس به اخلال میانجام می
 شوند.ای و مخابراتی انجام میهای رایانهانهبر روی سام
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 رکن روانی -4-2
به  ها، رفتار خویش را باید عامدانه انجام داده واخلال در سامانه مرتکب جرم

گاهی داشته باشد.  موضوع جرم آ
دیگری یا دولت است و هم  که سامانه از آِ، هم نسبت به اینعبارت دیگر به

گاه باشد. ،نسبت به غیرمجاز بودن عمل خویش  آ
 مجازات -4-3

جزای ای، حبس از شش ماه تا دو سال یا قانون جرایم رایانه 9 برای جرم موضوع ماده
 نقدی از ده میلیون ریال تا چهل میلیون ریال یا هر دو مجازات، مقرر گردیده است.

 ممانعت از دسترسی .5
به  ی کاربر یا مشترک مجازیابشامل هر رفتاری است که مانع دست ممانعت از دسترسی در مفهوم گسترده،

 ای است.قانون جرایم رایانه 10 ماده نیز رکن قانونی این جرم (266 :1390، پورعالیها شود. )ها و دادهسامانه
 رکن مادی -5-1

 موضوع جرم -
های ها یا سامانهای، موضوع این جرم، دادهقانون جرایم رایانه 10ی بر اساس ماده

 ای و مخابراتی است.رایانه
 تار مرتکبرف -
 ها کهنگاری دادهها، رمزها، تغییر گذر واژهدادهمذکور، اعمالی از قبیل مخفی کردن  در ماده

 انگاری شده است.ای و مخابراتی شود، جرمهای رایانهها یا سامانهمانع دسترسی اشخاص مجاز به داده
 رکن روانی -5-2

 نیزها و ف قانونی آنهم متصرای و مخابراتی و رایانه هایها یا سامانهداده دارنده
 ها را دارند،ها یا سامانهت دسترسی به دادهانوناً یا به دستور دادرس، صلاحیاشخاصی که ق
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، عامدانه و مجاز طور غیر اگر ممانعت از دسترسی، به است؛ امامجاز به دسترسی 
گاهی مرتکب صورت پذیرد، این جرم محق  گردد.ق میبر اساس علم و آ

 مجازات -5-3
 ای، حبس از نود و یک روز تا یک سالقانون جرایم رایانه 10 ازات جرم مقرر در مادهمج

 .استیا جزای نقدی از پنج میلیون ریال تا بیست میلیون ریال یا هر دو مجازات 

یسم سایبری .6  ترور
 ات خاصشود که افراد خاصی با نیمات را شامل میای از اقداتروریسم سایبری، مجموعه

 آورند، از سویکه به بار میلحاظ خسارات مادی و لطمات جانی  ند و بهشومرتکب می
 (176 :1389، فراهانی جلالیین جرایم قرار گرفته اند. )شدیدتر کشورها در زمره همه

نام بردن از اقدام تروریستی یا تروریسم،  ی بدوناقانون جرایم رایانه 11ی ماده
 هایبه تروریسم سایبری است و آن، اخلال سامانهبه جرمی اشاره دارد که بسیار نزدیک 

 ت عمومی است.با قصد خطر انداختن آسایش و امنیای و مخابراتی همراه رایانه
 رکن مادی -6-1

 موضوع جرم -
 براتی است که برای ارائهای و مخاهای رایانهجرم تروریسم سایبری، سامانه موضوع

 است.ان عمومی و رفع نیازهای حیاتی شهروند خدمات ضروری
 مانند خدمات درمانی، آب، برق، گاز، مخابرات، حمل 11 در مادهموارد مذکور 

 اند.از باب تمثیل بیان شده نقل و بانکداری و
 رفتار مرتکب -

)حذف،  8بینی شده در مواد مذکور، همان رفتارهای پیش رفتارهای موضوع ماده
داختن و مختل کردن )از کار ان 9 قابل پردازش کردن(، تخریب، مختل و غیر

 ای است. )مانع شدن از دسترسی( قانون جرایم رایانه 10کارکرد( و 
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 رکن روانی -6-2
قانون جرایم  10و  9، 8بینی شده در مواد مرتکب این جرم، باید رفتارهای پیش

او، به خطر انداختن آسایش و امنیت ای را از روی عمد انجام داده و قصد رایانه
گاه باشد که رفتار خود را بر روی سامانه ،یگراز سوی د عمومی باشد. هایی باید آ

 دهند.دهد که خدمات ضروری عمومی ارائه میانجام می
 مجازات -6-3

این جرم را حبس از سه تا ده سال  ای، مجازات مرتکبن جرایم رایانهقانو 11 هماد
 مقرر نموده است.

یق رایانه  جرایم قابل ارتکاب از طر
 ارتکاب جرم است. که رایانه، وسیله شودپرداخته می، به جرایمی در این بخش از نوشتار

و کلاهبرداری، در فصل چهارم،  ای، دو عنوان سرقتانون جرایم رایانهدر فصل سوم ق
 مطرح شده است. ت و نشر اکاذیبهتک حیثیجرایم علیه عفت و اخلاق عمومی و فصل پنجم، 

 ایجرایم مالی رایانه .1
 ایسرقت رایانه -1-1
ای بینی شده که یک جرم رایانهای پیشقانون جرایم رایانه 12 ای در مادهرایانهسرقت 

داده در جای خود باقی است،  که عینچرا که ربودن داده در جایی ؛محض است
 دهد و در جاییداده رخ می د محرمانگید جاسوسی و شنود غیرمجاز که بر ضمانن

؛ شود، همانند تخریب داده استمی داشتهداده از سامانه بر برش، عین که به وسیله
جرم است و نباید در کنار  ار دارد که رایانه، هدف یا موضوعجرایمی قر در دسته لذا

 جرم را دارد، آورده شود. رداری که رایانه در آن نقش ابزار انجامکلاهب
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 رکن مادی -1-1-1
 موضوع جرم -

 ایقانون جرایم رایانه 12 ماده ای، داده است. این داده به تعبیرموضوع جرم سرقت رایانه
ل و ها دارای ارزش مالی باشند مانند یک فرموخواه داده ؛ق به دیگری باشدباید متعل

ها را پدید داده خودش آن خواه دارندهپذیرفته شده و  خواه نباشند مانند یک مقاله
 نموده یا ازکه آن داده را از دیگری خریداری آورده باشد مانند متن یک کتاب یا این

 طریق قانونی به دست آورده باشد.
قانونی  طور که به او یا جایی ای که متعلق به دیگری است، باید در رایانهداده

دیگری را که  ، باشد. بنابراین اگر کسی نوشتههای آن فرد استمکان قرار گرفتن داده
، سارق نیست؛ دارد طور آزاد در اینترنت موجود است، بارگذاری کرده و دریافت به

آن مقاله در اینترنت  حتی اگر متن -وی برباید دیگری را از رایانه ولی اگر کسی مقاله
 عمل وی قابل مجازات است. -طور آزاد در دسترس باشد و به

 رفتار مرتکب -
چه مفهوم ربایش را آن ؛شرط است ربودن، همانند سرقتِ سنتی ایدر سرقت رایانه

آن  زی به مال دیگری یا از آن خود کردن بدون خشنودی دارندهانداسازد، دستمی
دست آورد، رفتارش  که کسی مال دیگری را بدون رضایت وی به همین .است

 سرقت است.
یا  -کپی -گرفتندیگری است که با رو اندازی به دادهداده به معنای دست ربودن

اگر کسی به  ؛نجام گیرداست. روگرفت یا کپی باید در فضای سایبر ا -کات -برش
لاعات را فظت شده، نفوذ کرده و داده یا اطتی نیز محادیگری که با تدابیر امنی سامانه

مجاز شده است نه  جرم دسترسی غیر وی کاغذ بنویسد، مرتکبها را بر ریافته و آن
مرتکب، داده را از  ه باید به نحوی صورت گیرد که فردداد برش ای؛سرقت رایانه

 ای دیگری اعم از رایانه یا وسایل حامل داده ارسال کند.خود برداشته و به ج جایگاه
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 حذف کند،را  ای ببرد، آنشخص دیگری بهره که خودش از دادهبدون آن اگر مرتکب
 که جا شود به طوریداده جابه اما اگر در برش، مکان ؛رفتارش مصداق تخریب است

 شود.ای محقق می، جرم سرقت رایانهن نباشدآ عین داده در اختیار دارنده
ای مطرح شده، نسبت به ربایش در ای که در قانون جرایم رایانهربایش رایانه

اگر کسی به قصد ربودن اطلاعات  ،عنوان مثال فضای بیرونی نگاهی ندارد؛ به
دین لوح اش رفته و چنباید یا به کنار میز رایانهوی را بر «تبلت»دیگری در خیابان، 

است، ولی ربایش  موضوع جرم، داده هر چند ؛خود کند رده را بردارد و از آنفش
 .استتی ز نوع سرقت سنسایبری انجام نشده؛ بلکه این سرقت ا

 رکن روانی -1-1-2
گاه باشد که داده از آن دیگری است. مرتکمرت باید عمد  ایربایش رایانه بکب باید آ

 داده باشد. رشبه صورت روگرفت یا ب   توانددر رفتار خویش داشته باشد که این عمد، می
 مجازات -1-1-3

جرایم  قانون 12 ای، مستفاد از مادهیانهمجازات تعیین شده برای جرم سرقت را
ها، جزای نقدی از یک میلیون ریال تا بیست از داده -کپی -ای، برای روگرفتنرایانه

ل یا جزای ها، حبس از نود و یک روز تا یک سامیلیون ریال و در حالت برش داده
 نقدی از پنج میلیون ریال تا بیست میلیون ریال یا هر دو مجازات خواهد بود.

 ایکلاهبرداری رایانه -1-2
عنوان  به ،از آن ین جرایم علیه اموال است که برخیترکلاهبرداری، یکی از مهم

 (28 :1379، صادقیدمیرمحماند. )قرن بیستم نام بردهبحران 
 نند کلاهبرداری سنتی، جرمی مقید به حصول نتیجهای همارایانه کلاهبرداری

 کردن،فعالی نظیر وارد استفاده از رایانه از طریق ا سوء ید به واسطهمجرمانه است و با
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ای، وجه، مال، رایانه ها یا اختلال در سامانهدن دادهف کرتغییر، محو، ایجاد یا متوق
 گری شود.منفعت، خدمات یا امتیازات مالی عاید مرتکب یا دی

 رکن مادی -1-2-1
 موضوع جرم -

و امتیازات مالی ای، وجه، مال، منفعت، خدمات جرم کلاهبرداری رایانه موضوع
تر است و تی عاملحاظ موضوع، از کلاهبرداری سن ای بهرایانه است. کلاهبرداری

 گیرد.ر میمات و امتیازات مالی را نیز در بعلاوه بر وجه و مال، منفعت، خد
 رفتار مرتکب -

تواند تی، هر شخصی میهمانند کلاهبرداری سن «کس هر» با توجه به قید واژه
 ل که به طوررفتار او ؛ب استای، جرمی مرککلاهبرداری رایانه مرتکب این جرم باشد.

کردن، ای به آن اشاره شده، اعمالی چون وارد قانون جرایم رایانه 13 تمثیلی در ماده
 ها یا مختل نمودن سامانه است.داده ردنک فتغییر، محو، ایجاد یا متوق

مجاز صورت گیرند و اگر با اجازه انجام شوند،  طور غیر این رفتارها باید به
قانونی منجر  چند که به تحصیل مال به طور غیر ای رخ نداده؛ هرکلاهبرداری رایانه

بار از دریافت واقعی، مجازی یا منظور کردن اعت تحصیل اعم نیز شود. رفتار دوم
 .استمالی برای خود 

اگر فرد از  ؛رفتارهای فیزیکی و تحصیل باید در فضای سایبر صورت پذیرد
کلاهبرداری استفاده  ارتکاب جرم عنوان وسیله به -تنها -رایانه و فضای سایبر

یگری را فریفته و خود را که از طریق تبلیغ ناروا در وبلاگ خود، دنماید، مانند این
فی و با دادن شماره حساب، کاربر یا ارج معراعزام دانشجو به خ مؤسسه دارنده

ل را کاربرانی را فریب دهد تا پولی به حسابش واریز یا در محیط بیرون پول یا ما
 ای.تی انجام داده است نه رایانهدریافت دارد، کلاهبرداری سن
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 رکن روانی -1-2-2
گاهی  منفعت وداری شامل عمد در رفتار و تحصیل مال یا ررکن روانی کلاهب آ

ق مال، منفعت، خدمات یا امتیازات مالی به دیگری است؛ مرتکب نسبت به تعل
 قانونی بوده است. چنین مرتکب باید بداند که انجام این رفتار، غیرهم

 مجازات -1-2-3
به صاحب آن،  مال ای، علاوه بر ردمجازات تعیین شده برای جرم کلاهبرداری رایانه

صد میلیون ریال نقدی از بیست میلیون ریال تا یک زایحبس از یک تا پنج سال یا ج
 باشد.یا هر دو مجازات می

 ت و اخلاق عمومیجرایم علیه عف .2
 اینگاری رایانههرزه -2-1

شود که شامل تولید، ه گفته میای از رفتارهای مجرماننگاری به مجموعههرزه
از  مداری و دیداری اعدن محتویات شنیاحی، ارائه، انتشار و مورد معامله قرار دارط

، پورعالید. )سازدار میعمومی را جریحه که عفتاست تصویر، نوشته و صوت 
 رود.شمار میای، رکن قانونی جرم مزبور بهقانون جرایم رایانه 14 ( ماده294 :1390

 رکن مادی -2-1-1
 موضوع جرم -

است.  دهاخلاقی درآم نگاری، محتوایی است که به صورت غیرموضوع جرم هرزه
 شوند. مستهجن و مبتذل تقسیم می محتویات هرزه به دو دسته

 که شودای، آثار مبتذل به آثاری اطلاق میقانون جرایم رایانه 14 ماده 1 مطابق تبصره
 قانون جرایم 14 ماده 4 چنین بر اساس تبصرههم ؛ها و صور قبیحه باشددارای صحنه

 عی یا متنی اطلاقواق ویر، صوت یا متن واقعی یا غیرای، محتویات مستهجن به تصرایانه
 یا آمیزش و عمل جنسی انسان است. گر برهنگی کامل زن یا مرد، اندام تناسلیشود که بیانمی
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 رفتار مرتکب -
 شوند: به دو گروه تقسیم می ایقانون جرایم رایانه 14 بینی شده در مادهرفتارهای پیش

کیفر هستند؛ این رفتارها  قستحرفتارهایی که بدون قصد خاص، م
 .ند از انتشار، توزیع یا معاملهعبارت

رفتارهایی که به صورت مشروط قابل مجازاتند که شامل تولید، ذخیره و 
. سه رفتار اخیر به خودی خود قابل مجازات نیستند؛ شوندمینگهداری 

 که همراه با قصد تجارت یا افساد، انجام شوند.مگر این
 یک از این رفتارها اگر هر و الاسایبر رخ دهند؛  گانه باید در محیطی ششرفتارها همه

 ها برخورد نمود.رات کیفری دیگری با آند، باید مطابق مقرفیزیکی رخ ده در فضای
 رکن روانی -2-1-2

 است که مرتکب در انجام ای، لازمقانون جرایم رایانه 14 در ماده ق جرم مذکوربرای تحق
شده عمد داشته باشد و برای سه رفتار تولید، ذخیره و نگهداری،  گفته شش رفتار

 ایمجرمانه چنین لازم است که مرتکب به رفتارهم ؛قصد تجارت یا افساد نیز نیاز است
گاهی داشته باشد.انجام می که نسبت به محتویات مستهجن یا مبتذل  دهد، آ

 مجازات -2-1-3
ای، به حبس نگاری رایانهجرم هرزه ای، مرتکبقانون جرایم رایانه 14 بر اساس ماده

از نود و یک روز تا دو سال یا جزای نقدی از پنج میلیون ریال تا چهل میلیون ریال 
 یا هر دو مجازات محکوم خواهد شد.

 اینگاری رایانهمعاونت در هرزه -2-2
ای، قانون جرایم رایانه 15 ماده -الف -دیدگان، بنداستای حمایت از بزهدر ر

نیز معاونت در انجام یا آموزش  -ب -ر دسترسی به محتویات هرزه و بندمعاونت د
 بینی نموده است.جرم را به عنوان جرمی مستقل، پیش
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 رکن مادی -2-2-1
 موضوع جرم -

 ای،های رایانهای، موضوع این جرم، سامانهقانون جرایم رایانه 15 ساس صدر مادهبر ا
 .های داده استمخابراتی یا حامل

 رفتار مرتکب -
همان ای، قانون جرایم رایانه 15 ماده بینی شده در تبصرهرفتارهای پیشتر بیش

در قالب  1392سلامی مصوب قانون مجازات ا 126 است که در ماده رفتارهایی
، است. این رفتارها عبارتند از ترغیب، تهدید، تطمیع بینی شدهپیش معاونت در جرم

 یابی و آموزش دادن.دست یل شیوهتحریک، فریب دادن، تسه
 های دادهای، مخابراتی یا حاملهای رایانهتمامی این رفتارها باید از طریق سامانه

 مرتکب، ده و نیاز نیست افرادی را که فرددر فضای سایبر صورت گیرند. این رفتارها مطلق بو
 بند.تحریک، ترغیب و... نموده است، به محتویات مستهجن یا مبتذل دست یا

 رکن روانی -2-2-2
افراد به محتویات مستهجن یا مبتذل  فرد مرتکب باید عمد و قصد خاص دستیابی

که  نسبت به محتوای هرزه و نسبت به کسی نیز در انجام رفتارهای مذکور را داشته و
گاه باشد.، دهدا رفتارهای دیگر را انجام میدهد ییابی محتوای هرزه را آموزش میدست  آ

عفت،  ارتکاب هر یک از جرایم منافی بر این لازم است که مرتکب برایعلاوه 
 آمیز،رافات جنسی یا اعمال خشونتگردان، خودکشی، انحر و رواناستعمال مواد مخد

 خود انجام دهد. مدنظررفتارهای مذکور را نسبت به افراد 
 مجازات -2-2-3

بینی شده برای جرم معاونت پیش ای، کیفرقانون جرایم رایانه 15 به استناد صدر ماده
     ای، حبس از نود و یک روز تا یک سال یا جزای نقدی از نگاری رایانهدر هرزه
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اگر این  ؛ به نحوی کهپنج میلیون ریال تا بیست میلیون ریال یا هر دو مجازات است
اعمال را درخصوص محتویات مبتذل مرتکب شود، موجب جزای نقدی از دو 

 شود.تا پنج میلیون ریال میمیلیون ریال 
 ت معنویجرایم علیه شخصی .3

 گیرند.میآدمی را هدف  شود که روانه رفتارهایی گفته میب جرایم علیه شخصیت معنوی
  (312 :1390، پورعالی)

ت جسمانی سایبر منصرف از جرایم علیه تمامیجرایم علیه اشخاص در فضای 
جرایم علیه رد است، شخص است. در فضای سایبر که محل حضور ذهن ف

 یابد.ت معنوی آنان ارتباط میاشخاص با روان و شخصی
یف محتوای دیگری -3-1  تغییر یا تحر

 ای است.قانون جرایم رایانه 16 قانونی این جرم، ماده رکن
 مادی رکن -3-1-1

 موضوع جرم -
فیلم، ای، تغییر یا تحریف محتوا، قانون جرایم رایانه 16 موضوع جرم مذکور در ماده

 صوت یا تصویر دیگری است.
 رفتار مرتکب -

 :دو حالت را مطرح نموده است ،برای رفتار مرتکب ایقانون جرایم رایانه 16 ماده
حالتی که فرد تغییر یا تحریف محتوا را انجام داده و محتوای تغییر یا 

لذا  ؛ه را منتشر کند و این یعنی مرتکب جرم مرکبی شده استتحریف یافت
ق ها را انتشار نداده، برای تحقآنکه ییر یا تحریف محتوا تا زمانیتغ رفصِ 
 ن جرم کافی نیست.ای

حالتی که فرد، محتوای تغییر یا تحریف یافته را با علم به تغییر یا تحریف 
 کند و این یعنی جرمی ساده رخ داده است.منتشر می
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یعنی تغییر،  هر دو حالت رفتاری ؛، مقید به نتیجه است16 جرم موضوع ماده
باید موجب هتک  -عرفاً  -تحریف، انتشار و نیز انتشار با علم به تغییر و تحریف

 .استوابسته به شرایط زمان و مکان  عرف نیز تگردد. ملاک تشخیص هتک حیثی تحیثی
 رکن روانی -3-1-2

ل که فرد، محتویات مربوط به دیگری را تغییر یا تحریف داده و سپس ودر حالت ا
علاوه بر این، مرتکب ؛ ، باید در رفتار خویش عامد باشدا منتشر نموده استها رآن

گاهی داشته   ق به دیگری است. باشد که فیلم، صوت یا تصویر متعلباید آ
چنین در حالت دوم، فرد باید عمد در انتشار محتوای تغییر یافته داشته و هم

 اه به تغییر یا تحریف محتوا باشد.ق دارد و آگفیلم، صوت یا تصویر به دیگری تعلبداند که 
 مجازات -3-1-3

ای، حبس از نود و یک روز تا دو قانون جرایم رایانه 16 بینی شده در مادهر پیشکیف
هر دو مجازات است سال یا جزای نقدی از پنج میلیون ریال تا چهل میلیون ریال یا 

تهجن باشد، حداکثر ا تحریف به صورت مسهمان ماده، اگر تغییر ی و مطابق تبصره
 ر، کیفر مرتکب خواهد بود.هر دو مجازات مقر

 انتشار اسرار خصوصی و محتویات خانوادگی -3-2
ی و محتویات به موضوع انتشار اسرار خصوص ایقانون جرایم رایانه 17 ماده

 پرداخته است. ،حریم خصوصی اشخاص است خانوادگی که جرمی ضد
های شخصی پایی حمایت از دادهوهای اردستورالعمل 2 ماده -الف -بند

 کند:شخصی اعلام می میلادی، در تعریف داده 1992مصوب 
گونه اطلاعات مربوط به یک شخص با هویت  شخصی عبارت است از هر داده

کسی است که مستقیم یا نیز شخص قابل شناسایی  مشخص یا قابل شناسایی.
تشخیص هویت یا مراجعه  یژه از طریق مراجعه به یک شمارهبه و -مستقیم غیر
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ت فیزیکی، روانی، ذهنی، اقتصادی، فرهنگی، هوی مل خاص دربارهبه چند عا
 .قابل شناسایی باشد -اجتماعی یا خانوادگی

 رکن مادی -3-2-1
 موضوع جرم -

ای، صوت، تصویر، فیلم خصوصی و قانون جرایم رایانه 17 موضوع جرم ماده
را  سریتوای خصوصی، خانوادگی و مح هدستسرکه  استخانوادگی یا اسرار دیگری 

 دهند.تشکیل می
 رفتار مرتکب -

بینی فوق پیش و در دسترس قرار دادن، برای جرم موضوع ماده انتشار دو رفتار
یلم صوت، تصویر، ف قانونی و بدون رضایت دارنده شده است. این دو رفتار باید غیر

است از ضرر یا هتک که عبارت د به نتیجه است یا اسرار باشد. این جرم، مقی
 .استعرف  نیز تده و معیار سنجش ضرر یا هتک حیثیت دارنحیثی

 کن روانیر  -3-2-2
 ای را عمداً و با ارادهرایانه قانون جرایم 17 بینی شده در مادهرفتارهای پیش مرتکب باید

گاه باشد که صوت، تصویر، فیلم هم ؛آزاد خود انجام داده باشد خصوصی و چنین آ
 دیگری است. ق بهدگی یا اسرار، متعلخانوا

 مجازات -3-2-3
 17 و محتویات خانوادگی، برابر مادهر برای جرم انتشار اسرار خصوصی مجازات مقر

نقدی از پنج  ای، حبس از نود و یک روز تا دو سال یا جزایقانون جرایم رایانه
 .استمیلیون ریال تا چهل میلیون ریال یا هر دو مجازات 

 یبنشر اکاذ -3-3
 انگاری نموده است.ای، نشر اکاذیب در فضای سایبر را جرمقانون جرایم رایانه 18 ماده
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 رکن مادی .3-3-1
 موضوع جرم -

ت فردی در جایی است که رفتار موضوع جرم، امنیت فردی و همگانی است. امنی
که نسبت به در جایی گیرد ومرتکب نسبت به اشخاص با قصد اضرار صورت می

ویش اذهان عمومی صورت گیرد، اص حقوقی با قصد تشی اشخمقامات و حت
 بیند.ت همگانی لطمه میامنی

 رفتار مرتکب -
 ای سه رفتار مطرح است:یم رایانهقانون جرا 18 در ماده
 ؛نشر اکاذیب در فضای سایبر -
 ؛در دسترس دیگران قرار دادن محتوای دروغ -
 دروغ و خلاف حقیقت به دیگری.یک امر یا رخداد  نسبت دادن -

ین است که انتشار دروغ دیگری، در ا تفاوت انتشار دروغ با نسبت دادن دروغ به
یک شخص  به طور کلی نسبت به شخص خاصی نیست؛ اما در نسبت دادن

 است. مدنظرحقیقی، حقوقی یا یک مقام شناخته شده 
که از این ست؛ یعنی با وجود سایر شرایط اعمی نیخاص این جرم، مقید به نتیجه

 شود.ق میدیگری وارد شود یا خیر، جرم محق ی یا معنوی بهضرر ماد
 رکن روانی -3-3-2

 ق جرم فوق الزامی است و علاوه بر آن، ضروری استقآزاد وی در تح عمد مرتکب و اراده
گانه را به قصد اضرار به غیر و تشویش اذهان عمومی یا مقامات رسمی رفتارهای سه

گاهی  گاهی به خلاف حقیقت بودنبه مقام شخص و انجام دهد. آ اقدام وی نیز  آ
 دیگری از رکن روانی است. وجز
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 مجازات -3-3-3
ای، مجازات حبس از نود و یک روز تا دو سال یا جزای قانون جرایم رایانه 18 ماده

نقدی از پنج میلیون ریال تا چهل میلیون ریال یا هر دو مجازات را برای جرم نشر 
 اکاذیب تعیین نموده است.

 ایسایر جرایم رایانه .4
تشریح جرایم ، به ای با عنوان سایر جرایمقانون جرایم رایانه یکفصل هفتم از بخش 

 شود:که به برخی از این دسته جرایم اشاره می ای پرداخته استپایه
یع -4-1  افزارهاها یا نرمداده ، در دسترس قرار دادن یا معاملهتولید، انتشار، توز
 یرکن ماد -4-1-1

 موضوع جرم -
آور افزارهای زیانها، ابزارهای الکترونیکی و بدافزار یا نرم، دادهمدنظر موضوع جرم

شوند، آور، تولید یا پخش میقانونی و زیان افزارهایی که برای رفتار غیریعنی نرم
 .استها و... ای، کرمنظیر ویروس رایانه

 رفتار مرتکب -
ای عبارتند از قانون جرایم رایانه 25 ماده -الف -بینی شده در بندرفتارهای پیش

 طور به ا معامله که هریک از این رفتارهاتولید، انتشار، توزیع، در دسترس قرار دادن ی
 شوند.جداگانه، جرم محسوب می

 رکن روانی -4-1-2
گاهی ق این جرم، عمد در ارتکاب رفتارهای فوق و همبرای تحق چنین علم و آ

منظور ارتکاب جرایم  به -صرفاً  -افزار یا هر نوع ابزار الکترونیکیکه نرمنسبت به این
 رود، ضروری است.ای به کار میرایانه
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 مجازات -4-1-3
حبس از نود و یک روز تا یک سال یا جزای نقدی از پنج میلیون ریال تا بیست 

 25 ماده -الف -ریال یا هر دو مجازات، کیفر مقرر برای جرم موضوع بند میلیون
 .استای قانون جرایم رایانه

 رگهای رخنها در دسترس قرار دادن دادهفروش، انتشار ی -4-2
ای است. این بند بر خلاف رایانه قانون جرایم 25 ماده -ب -رکن قانونی این جرم، بند
هایی است که دارای قانونگذار، داده مدنظرهی نداشته؛ بلکه بند قبل، به بدافزارها توج

 گیرد.مجاز بهره می ها برای دسترسی غیرمثبت بوده؛ لیکن مرتکب، از آن ارزش و کارکرد

 رکن مادی -4-2-1
 موضوع جرم -

اند و راهی برای انگاری شدهبه جهت بازدارندگی جرم -ب -رفتارهای موضوع بند
 مجاز هستند. ارتکاب جرم دسترسی غیر

 واسطه ری، موضوع باق به دیگای یا مخابراتی متعلهای رایانهها یا سامانهداده
 ند.هست مجاز جرم دسترسی غیر این موضوعات، موضوعکه  آیندها به حساب میآن

 رفتار مرتکب -
ای که امکان فروش، انتشار و در دسترس قرار دادن گذرواژه یا هر داده سه رفتار

ا ق به دیگری رمتعلای یا مخابراتی های رایانهها یا سامانهمجاز به داده دسترسی غیر
ای قانون جرایم رایانه 25 ماده -ب -کند، موضوع بندبدون رضایت او فراهم می

که همین ؛ چوناست و نیازی نیست که این سه رفتار، در فضای سایبر انجام گیرد
ای را بر روی کاغذی بنویسد و به دیگری بدهد تا از طریق آن امکان کسی گذرواژه
ق به دیگری را ای یا مخابراتی متعلهای رایانههامانها یا سمجاز به داده دسترسی غیر

 ق یافته است.راهم کند، جرم موضوع این بند تحقبدون رضایت او ف
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 رکن روانی -4-2-2
عمد در ارتکاب سه رفتار فوق و علم به این که گذرواژه یا داده را جهت دسترسی 

به دیگری را بدون  قمخابراتی متعل ای یاهای رایانهها یا سامانهمجاز به داده غیر
رضایت او در اختیار دیگران قرار داده، فروخته یا منتشر کرده، از ارکان روانی این 

 آید.جرم به شمار می
 مجازات -4-2-3

ای، قانون جرایم رایانه 25 ماده -ب -ت تعیین شده برای جرم موضوع بندمجازا
 مذکور است. ماده -الف -مجازات مقرر در بند همانند

 ایر یا در دسترس قرار دادن محتویات آموزشی جرایم رایانهانتشا -4-3
 ها یاای، تخریب و اخلال در دادهمجاز، جاسوسی رایانه مجاز، شنود غیر دسترسی غیر

جرایم قانون  25 ماده -ج -مخابراتی، جرایمی هستند که بند ای وهای رایانهسامانه
 انگاری نموده است.ها را جرمت آموزشی آنای، انتشار و در دسترس قرار دادن محتویارایانه

 رکن مادی .4-3-1
 موضوع جرم -

بازدارندگی نسبت به جرایم  دسترس قرار دادن محتویات، جنبه جرم انتشار یا در
 هاای و تخریب و اخلال در دادهمجاز، جاسوسی رایانه مجاز، شنود غیر دسترسی غیر

 ،واسطه صورت با جرایم به این وعاتموض ؛ لذاای و مخابراتی داردهای رایانهیا سامانه
 آیند.شمار می موضوع جرم پخش یا در دسترس قرار دادن محتویات آموزشی به

 رفتار مرتکب -
انتشار یا در دسترس قرار دادن محتویات  -ج -بینی شده در بندرفتارهای پیش

 شوند.جرم محسوب می ،یک به طور جداگانه ای است که هرآموزشی جرایم رایانه
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 رکن روانی -4-3-2
که محتویات منتشر شده یا در دسترس فوق و علم به این عمد در ارتکاب دو رفتار

مجاز، جاسوسی  مجاز، شنود غیر قرار گرفته، جهت آموزش جرایم دسترسی غیر
، هستندای و مخابراتی های رایانهها یا سامانهای و تخریب و اخلال در دادهرایانه

 ضروری است. ،ایقانون جرایم رایانه 25 ماده -ج -بند برای تحقق جرم موضوع
 مجازات -4-3-3

ای نیز همانند هقانون جرایم رایان 25 ماده -ج -بینی شده برای بندمجازات پیش
 .ه استاین ماد -«ب»و  «الف» -های بندمجازات

 مرتکب باشد، وی به حداکثر ، اگر اعمال یاد شده حرفهمادهاین  مطابق تبصره
 ر محکوم خواهد شد.هر دو مجازات مقر

 گیرینتیجه
قرن  تعیین کننده عنوان پدیده به -لاعات و انقلاب الکترونیکفناوری اط توسعه
 حقوق و جرایم عی را در بر گرفته است. در حوزهتمام ابعاد زندگی اجتما -حاضر

م ، نامنظبر هنوز محیطی کنترل نشدههای صورت گرفته، فضای سایرغم تلاشعلی
 برای همگان قابل دسترسی است. -تقریباً  -گردد کهقانون توصیف میو بی

آن،  برخی از هر چندهای نوظهوری است که ای، یکی از پدیدهجرایم رایانه
ت و نوع جرم دارد هایی در روش، ماهیاما تفاوت ؛هایی با جرایم سنتی داردشباهت

 طلبد.های جدیدی را میری، پژوهشکیف شناسی، کیفرشناسی و حقوقکه از لحاظ جرم
عاتی و کاربران دارد، لااط یل تأثیرات ناگواری که بر جامعهای به دلجرایم رایانه

 هایی برای جلوگیری از آسیبترطلبد و نیازمند نظارت دقیقتری را مییبرخورد جد
 تی و فرهنگی است.امنی
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سایبر و  یرایانه و فضا ر عرصهد یالحظه یهادر این راستا با عنایت به پیشرفت
ویژه  به -اوری و فضای مجازی در میان تمامی اقشار جامعهتسری استفاده از فن
از آن، بیش از پیش سازی استفاده و فرهنگ ضرورت آموزش -کودکان و نوجوانان
 احساس می شود.
یم جرا های پیشگیرانه در زمینهلازم است مقنن با اتخاذ سیاست ،از سوی دیگر

 ویژه در به -ای، ضمن بررسی تناسب جرم ارتکابی با مجازات قانونیرایانه
 اقدام لازم به عمل آورد. -خصوص جزای نقدی



 197/  سیاست تقنینی جمهوری اسلامی ایران...

 فهرست منابع

دانشگاه  .کارشناسی ارشد نامهپایان .ایجرایم رایانه .(1380پاکزاد، بتول ) .1
 .تهران شهید بهشتی

ن جرایم سایبر و پروتکل کنوانسیو( 1389فراهانی، امیرحسین ) جلالی .2
 انتشارات خرسندی. :تهران. الحاقی آن

درآمدی بر آیین دادرسی کیفری  .(1389حسین ) فراهانی، امیر جلالی .3
 تهران، انتشارات خرسندی. .جرایم سایبری

 :تهران. 15چاپ .فارسی -فرهنگ کوچک انگلیسی .(1337یم، سلیمان )حی .4
 انتشارات فرهنگ معاصر.

 .یکاربرد کامپیوتر و جرایم کامپیوتر  یابعاد جزای .(1373سن )ح ددزیانی، محم .5
 .58ارهشم .عالی انفورماتیك کشور یانفورماتیك شورا خبرنامه

 نامهپایان .المللیدر حقوق جزای بین ایجرایم رایانه .(1379شریفی، مرسده ) .6
 واحد تهران. .آزاد اسلامیکارشناسی ارشد، دانشگاه

 .المللای از دیدگاه حقوق جزای ایران و بینجرایم رایانه .(1388شیرزاد، کامران ) .7
 تهران، نشر بهینه فراگیر.

 .آورد نورره .یارایانهبر جرایم  یگذر  .(1386حسین ) محمد، یطارم .8
 .21شماره

 .ای(لاعات )جرایم رایانهطحقوق کیفری فناوری ا .(1390پور، حسن )عالی .9
 انتشارات خرسندی. :تهران

از دیدگاه فقه و  یارایانهجرایم  یتطبیق مطالعه .(1387) ی، مهدیعمید .10
، یشناسارشد حقوق جزا و جرم یکارشناس نامهپایان .ایران یحقوق کیفر 

 واحد تهران مرکزی.ی. دانشگاه آزاد اسلام
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 :تهران .ت کیفری در فضای سایبرمسؤلی .(1389فضلی، مهدی ) .11
 انتشارات خرسندی.

 .ونیکیالکتر  تجارت قانون .12
 .قانون مجازات اسلامی .13
جرایم (: 2)حقوق کیفری اختصاصی  .(1379دصادقی، حسین )میرمحم .14

 انتشارات میزان. :تهران. 7چاپ. تمالکیعلیه اموال و 
 




